
 

PrivaSphere AG ©2025 
Jupiterstrasse 47, 8032 Zürich | www.privasphere.com | +41 43 299 55 88 | info@privasphere.com 

 

 

Login Optionen 

Sicher & flexibel anmelden |   PrivaSphere Secure Messaging 

 

Benutzeranleitung 
Diese Anleitung unterstützt Sie dabei, sich schnell einen Überblick über die verschiedenen 
Login-Optionen von PrivaSphere Secure Messaging zu verschaffen. 

Ziel dieser Anleitung 

● Ihnen einen unkomplizierten Start zu ermöglichen. 
● Schritt für die Login-Optionen zu erläutern und deren Vorteile aufzuzeigen. 

Hinweis: Diese Anleitung gilt für alle unterstützten Login-Varianten von PrivaSphere 
Secure Messaging (www.privasphere.com), die über den Standard-Login mit E-Mail-
Adresse und Passwort hinausgehen. 
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1. TOTP (Time-based One-Time Password) 

Beschreibung 

Anmeldung mit zeitbasierten Einmalpasswörtern (TOTP) zusätzlich zum Login mit Benutzer-
name/Passwort, die in Authenticator-Apps wie Microsoft Authenticator, Google Authentica-
tor oder Authy generiert werden. 

Vorteile 

 Hohe Sicherheit durch Zwei-Faktor-Authentifizierung 
 Einfach einzurichten und zu nutzen 
 Keine zusätzliche Hardware erforderlich (ausser SmartPhone) 

2. Weitere sichere Anmeldemöglichkeiten 

Name Beschreibung 

 Anmeldung mit einem bestehenden SwissID-Konto.  
Unterstützt SMS-OTP, klassisches Passwort-Login und 
Passkeys. 
 

 
Zwei-Faktor-Authentifizierung über die Mobile ID App  
auf dem Smartphone. 
 

 

Anmeldung mit Kombinationen wie Passwort + mTan,  
Passwort + Authenticator oder Passwort + B-Klasse. 
 

 

Anmeldung über den BE-Login-Identity-Provider  
(Kanton Bern) für registrierte Nutzer. 
 

 
Anmeldung mit den Zugangsdaten des Kantons Zug.  
Unterstützt Passwort, mTan und SwissID. 
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3. Zertifikat-Login 

Beschreibung 

Anmeldung mit persönlichen digitalen Zertifikaten  
(z. B. B-Klasse für Bundesmitarbeiter (AdminPKI) aber auch self-signed). 

Vorteile 

 Vorteile: Höchste Sicherheitsstufe durch PKI-basierte Authentifizierung, B-Klasse Zer-
tifikate können die Registration komplett automatisieren und Sie für den elektroni-
schen Rechtsverkehr identifizieren. (schützt stark auch vor „man-in-the-middle“ 
MITM Attacken) 

 Einsatz:  Besonders für Behörden und Organisationen mit hohen Sicherheitsanforde-
rungen empfohlen. 

4. Single Sign-On (SSO)  

Beschreibung 

Nahtlose Anmeldung über die bestehende Unternehmens- oder Behörden-Identitätslösung 
(SAML, OIDC u. a.). Nutzer melden sich nur einmal an und erhalten sofortigen Zugriff auf Pri-
vaSphere Secure Messaging – ohne separate Login-Daten. 

Vorteile 

 Komfort: Ein Login für alle Systeme – kein Passwort-Chaos 
 Sicherheit: Zentrale Verwaltung von Berechtigungen und Zugängen durch Ihre ei-

gene Organisation 
 Effizienz: Weniger Supportaufwand durch vereinfachte Benutzerverwaltung meist 

direkt aus den internen Policies und Einstellungen abgeleitet 
 Integration: Perfekt anpassbar an Ihre bestehende IT-Infrastruktur 

Hinweis: Die SSO-Anbindung ist ein optionales Zusatzmodul. Für Informationen zu Funkti-
onsumfang, Integration und Preisen wenden Sie sich bitte an unser Sales-Team unter  
sales@privasphere.com. 

 


